Zasady przetwarzania danych osobowych — Zatgcznik nr 5
do Umowy 3D nr ...............

Zwazywszy, ze Personel Przyjmujacego zamdwienie bedzie udzielat Swiadczen na terenie Przyjmujacego
z wykorzystaniem infrastruktury Przyjmujacego zamodwienie (pomieszczenia, system informatyczny
PACS/RIS, stacje opisowe) strony postanawiajg co nastepuje:

Definicje:
RODO - ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych)
Personel — osoby zatrudnione przez Przyjmujgcego zamdwienie na podstawie umowy o prace, posiadajacy
wymagane przepisami prawa oraz okreslone w SKWO kwalifikacje delegowane do realizacji zadan
okreslonych w umowie. Wykaz Personelu stanowi Zatgczniku nr 7 do Umowy
opis badania w wersji elektronicznej — opis badania diagnostyki obrazowej w postaci dokumentu
elektronicznego podpisanego podpisem elektronicznym (kwalifikowanym lub potwierdzonym profilem
zaufanym ePUAP przez lekarza) stanowigcy elektroniczng dokumentacje medyczng w rozumieniu ustawy
o systemie informacji w ochronie zdrowia
opis badania w postaci komunikatu - komunikat zgodny z protokotem HL7 zawierajacy informacje o
opisie badania, przekazywany w sposdb zautomatyzowany z dziedzinowego systemu Wykonawcy do
dziedzinowego systemu Zamawiajacego
opis badania w formie papierowej - opis badania diagnostyki obrazowej w postaci autoryzowanego
dokumentu w formie papierowej (piecze¢ i podpis lekarza wykonujgcego opis) stanowigcy dokumentacje
medyczng w rozumieniu ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta
Na podstawie art. 31 ustawy z dnia 29.08.1997r. o ochronie danych osobowych zwanej dalej Ustawg
(t.j. Dz.U.2016 poz. 922 ) Udzielajgcy Zamoéwienie powierza Przyjmujgcemu zaméwienie przetwarzanie
danych osobowych:
- dane zwykte: imie i nazwisko, Nr PESEL, data urodzenia , numer historii choroby
- dane wrazliwe: informacje o stanie zdrowia
Okreslono nastepujgcy zakres przetwarzania powierzonych danych:

a) Odebrania z systemu Udzielajgcego zamdwienie komunikatow zlecen opiséw badan

b) Odebrania z systemu Udzielajgcego zamdwienie oraz przechowywania w systemie Przyjmujgcego
zamowienie badan diagnostyki obrazowej (pliki DICOM) zgodnie z §2,

c) wykonania autoryzowanego opisu badania wersji elektronicznej oraz wystania go droga
elektroniczng do Udzielajgcego zamowienie zgodnie §2,

d) wykonania opisu badania w wersji papierowej oraz odpowiednie przechowywanie sporzgdzonych
dokumentdw do czasu ich wystania do Udzielajgcego zamdwienie zgodnie z §2,

e) odpowiedniego zabezpieczenia danych, o ktérych mowa w wyzej przed ich zniszczeniem,
ujawnieniem, utratg, dostepem oséb nieupowaznionych,

f) usuniecia powierzonych do przetwarzania danych zgodnie z zasadami okreslonymi w §2.

Na podstawie art. 37 ustawy o ochronie danych osobowych Przyjmujgcy Zaméwienie upowazni Personel
do przetwarzania powierzonych do przetwarzania danych osobowych w zakresie objetym umowa. W tym
celu Przyjmujgcy zamdwienie wyda stosowne upowaznienia Personelowi.

Personel zostanie upowazniony w zakresie:

- wgladu do danych,

- edycji danych polegajgcej na wykonaniu i autoryzowaniu opisu badania radiologicznego na zasadach
opisanych w ust.3,

- sporzgdzenia opisu badania w wersji papierowej i elektroniczne;j,

- przechowywania sporzgdzonych dokumentéw w wersji papierowej na zasadach obowigzujgcych
u Przyjmujgcego zamowienie gwarantujacych odpowiedni poziom ochrony dokumentéw do czasu ich
wysytki do Udzielajagcego zamodwienie,
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- odpowiedniego zabezpieczenia dokumentéw, o ktdrych mowa w wyzej przed ich zniszczeniem,
ujawnieniem, kradziezg, nieuprawnionym dostepem,

- przygotowania dokumentéw papierowych do wysyitki zgodnie z §2 ust 4,

Personel bedzie upowazniony do przetwarzania tylko tych danych osobowych, ktorych przetwarzanie

bedzie niezbedne do realizacji Umowy tzn. danych osobowych tych pacjentéw, ktérych badania bedzie

zobowiazany opisa¢ (lub udzieli¢ konsultacji w zakresie stanu zdrowia tych pacjentéw).

Przyjmujacy zamdwienie oswiadcza, ze bedzie:

a) przetwarzac dane osobowe zgodnie z obowigzujgcymi przepisami prawa,

b) nie bedzie przetwarza¢ danych osobowych innych oséb nie wskazanych w ust 5.

c) dane osobowe nie bedg poddawane dalszemu przetwarzaniu w sposéb niezgodny
z okreslonymi w niniejszym Umowie zasadami,

Strony wytgczajg mozliwosé udostepnienia przez Przyjmujacego zamdwienie powierzonych do

przetwarzania danych innym podmiotom z zastrzezeniem ust.8

Jezeli niezbedna jest wspotpraca z innym podmiotem Podwykonawca (Subprocesorem) w zakresie

okreslonym w ust.l to Wykonawca zobowigzany jest do podpisania trdjstronnej (Zamawiajgcy,

Wykonawca, Podwykonawca) umowy powierzenia przetwarzania danych osobowych gwarantujgcej

bezpieczenstwo informacji w tym danych osobowych na odpowiednim poziomie nie nizszym niz okreslono

W niniejszej umowie. Zamawiajgcemu przystuguje prawo odmowy podpisania takiej umowy w przypadku

nie spetnienia tego warunku. Zamawiajgcy zastrzega sobie prawo wypowiedzenia umowy tréjstronnej w

przypadku naruszenia zasad ochrony powierzonych do przetwarzania danych osobowych przez

Podwykonawce.

W takim wypadku Wykonawca zobowigzany jest do zaprzestania podpowierzania przetwarzanych danych

osobowych i spetniajgca wymagania okreslone w RODO w szczegdlnosci, o ktérych mowa w art. 28 ust.1

RODO.

Za udostepnienie, o ktéorym mowa w ust. 7 nalezy rozumie¢ m.in.:
a) umozliwienie wgladu do danych,

b) weryfikacje danych,

c) wyzbycie sie danych,

d) powierzenie danych,

e) przekazanie informacji lub nosnika z danymi,

f) upublicznienie danych.

Personel bedzie zobowigzany do zachowania w tajemnicy danych osobowych, ktére uzyska
w trakcie realizacji umowy oraz stosowanych zabezpieczen tych danych.

§2
Powierzone przez Udzielajgcego zamodwienie pliki DICOM (zdjecia z diagnostyki obrazowej) bedg
przechowywane przez Przyjmujgcego zamodwienie na dedykowanych do tego elektronicznych nosnikach
pamieci masowej, znajdujgcych sie w pomieszczeniach bedgcych w dyspozycji Przyjmujgcego zamodwienie.
W przypadku uzytkowania nosnikow (o ktérych mowa w zdaniu poprzednim) w postaci dyskow HDD nie
stanowigcych macierzy dyskowych dyski te Przyjmujacy zamowienie zobowigzany jest zaszyfrowac by nie
byto mozliwe przez osoby postronne odtworzenie danych osobowych znajdujgcych sie na tych dyskach.

Pomieszczenia, w ktérych przechowywane sg nosniki informacji zawierajgce dane osobowe (np.
urzadzenia komputerowe, nosniki pamieci masowej, dokumentacja medyczna) Przyjmujgcy zamowienie
zobowigzany jest zabezpieczy¢ przed dostepem do tych nosnikdw osdb nieupowaznionych.

System informatyczny Przyjmujgcego zamodwienie, w ktérym przewarzane sg powierzone do
przetwarzania dane osobowe Przyjmujgcy zamowienie zobowigzany jest zgodnie z wymogami prawa w
tym zakresie, w szczegdlnosci poprzez zastosowanie zabezpieczen uniemozliwiajgcych dostep do danych
dla 0s6b nieupowaznionych oraz przed dziataniem ztosliwego oprogramowania.

Dokumenty, o ktorych mowa w §1 ust.3 lit. d) bedg dostarczane Udzielajgcemu zamdwienie listem
poleconym za posrednictwem operatora pocztowego zapakowane w dwie koperty. Koperta zewnetrzna
opatrzona napisem: ”"Wojewddzkie Wielospecjalistyczne Centrum Onkologii i Traumatologii im. M.
Kopernika w todzi ul. Pabianicka 62” bedzie zawierata fakture oraz koperte wewnetrzng. Koperta
wewnetrzna bedzie opatrzona napisem: ,Dane wrazliwe — Wpyniki Radiologiczne dostarczy¢ do
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................................................... Za przygotowanie dokumentdw w sposob, o ktérych mowa w zdaniu
poprzednim odpowiedzialny jest Personel Przyjmujgcego zamdwienie.

Dokumenty, o ktérych mowa w §1 ust.3 lit. c) beda dostarczane Udzielajgcemu zamowienie drogg
elektroniczng za posrednictwa bezpiecznego kanatu VPN do wskazanego systemu informatycznego
Udzielajgcego zamodwienie.

Po zakonczeniu umowy jednak nie pdzniej niz w terminie 30 dni od dokonania statecznego rozliczenia
umowy Przyjmujgcy zamdwienie zobowigzany jest do usuniecia (lub ich zniszczenia) powierzonych do
przetwarzania danych osobowych w sposéb uniemozliwiajacy ich odtworzenie z wszelkich nosnikow m.in.
w tym réowniez: dokumentéw, o ktérych mowa w §1 ust.3 lit. c), wszelkich rekordéw, zestawien, raportéw
itp. zawierajgcych te dane.

Przed usunieciem danych, o ktérym mowa w ust. 6 Przyjmujacy Zamowienie zobowigzany jest przekazac
Udzielajgcemu zamowienie kopie wszystkich dokumentéw, o ktérych mowa w §1 ust.3 lit. c) i uzyskac od
Udzielajgcego zamdwienie potwierdzenia ich przekazania. Szczegétowy sposdb przekazania tych danych
zostanie ustalony z Dziatem Informatyki Udzielajgcego zamdwienie.

Przyjmujacy zamdwienie zobowigzany jest dostarczy¢ Udzielajgcemu zamdwienie raportu z
przeprowadzonych czynnosci usuniecia danych (lub niszczenia nosnikdw) nie pdzniej niz w ciggu 14 dni od
chwili przeprowadzonej skutecznie procedury.

§3

Przetwarzanie danych osobowych bedzie odbywato sie w pomieszczeniach Przyjmujgcego zamowienie
z wykorzystaniem jego infrastruktury (stacji opisowa radiologiczna) oraz systemu informatycznego
nalezgcego do Przyjmujgcego zamodwienie. Personel zobowigzany jest do przetwarzania danych
osobowych na urzadzeniach nalezacych tylko do Przyjmujgcego zamowienie i w systemie informatycznym
nalezagcym do Przyjmujacego zamdwienie (RIS/PACS).

Zabrania sie Personelowi zamdéwienie wykonywania nieuzasadnionych kopii, wydrukéw przechowywania
jakichkolwiek danych z wytgczeniem wydruku opisu badania wykonanego w celu autoryzacji opisu
badania i przekazania tego opisu Udzielajgcemu zamodwienie. Dokumenty w wersji papierowej
generowane z systemu informatycznego Przyjmujacego zamdwienie bedg przechowywane przez Personel
zgodnie z obowigzujgcymi u Przyjmujacego zamowienie normatywnymi aktami wewnetrznymi.

Zabronione jest wynoszenie poza obszar przetwarzania danych okreslony przez Przyjmujacego
zamowienie w aktach , o ktérych mowa w §4 jakichkolwiek nosnikdow zawierajgcych dane osobowe.

Personel zobowigzany jest do zapoznania sie i przestrzegania zasad okreslonych w § 5.

W przypadku naruszenia zasad bezpieczenstwa w zakresie poufnosci lub integralnosci danych osobowych
Personel zobowigzany jest podja¢ stosowne dziatania odpowiednie dla incydentéw bezpieczenstwa
informacji w tym niezwtocznego powiadomienia Udzielajgcego zamdwienie zgodnie z art. 33 RODO.

§4
W celu realizacji umowy Udzielajagcy zamowienie wyraza zgode na zestawienie potgczenia zdalnego
dostepu do systemu RIS/PACS Udzielajgcego zamdwienie. Wszystkie potaczenia i transmisja danych bedzie
sie odbywata za posrednictwem bezpiecznego potaczenia VPN na wskazany przez Przyjmujgcego
zamoOwienie numer statyczny IP nalezacy do niego. Potgczenie bedzie szyfrowane w sposdb bezpieczny.
Osobg upowazniong do zestawienia pofaczenia zdalnego jest:
a) Ze strony Udzielajgcego zamowienie - ........coveceveeveveevereesnnnne (imie i nazwisko, tel., adres e-mail)
b) Ze strony Przyjmujgcego zamOwienie - ........ceeeeevererececernneennns (imie i nazwisko, tel., adres e-mail)
W celu zapewnienia poufnosci danych podczas potgczenia przy uzyciu systemu zdalnego dostepu,
Wykonawca zapewnia, ze:
a) bedzie korzystat ze srodkéw technicznych i organizacyjnych zlokalizowanych na terenie UE,
b) wszystkie potgczenia i transmisja danych bedzie sie odbywata za posrednictwem bezpiecznego
pofaczenia zestawionego na statyczny nr IP nalezgcy do Wykonawcy,
c) potaczenie zdalnego dostepu bedzie szyfrowane w sposdb bezpieczny
d) bedzie stosowat sie do zasad okreslonych w ust.4
Przyjmujacy zamdwienie nie moze:
a) zmieniac¢ przyznanego adresu IP,
b) rozdziela¢ sygnatu na inne komputery niz okreslony w umowie (np. stosowanie routera itp.),
c) dokonywac przecigzenia sieci teleinformatycznej Udzielajgcego zamdwienie,
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rozsytac niechcianej poczty (SPAM),

uzywac niedozwolonych narzedzi sieciowych, takich jak sniffery, skanery portéw, exploity,
wykorzystywac infrastruktury teleinformatycznej Udzielajagcego zamodwienie w celu uruchamiania
serwisow Swiadczgcych ustugi komercyjne,

rozpowszechnia¢ informacji sprzecznych z obowigzujagcym prawem oraz naruszajacych w jakikolwiek
sposdb uczucia religijne lub normy spoteczne i obyczajowe,

Swiadczy¢ ustug telekomunikacyjnych osobom trzecim, o ile wigzg sie one z tranzytem informacji przez
sie¢ Udzielajgcego zamowienie,

prowadzi¢ jakichkolwiek dziatan, ktére mogg powodowac zaktécenia w dziataniu sieci Zamawiajgcego,
podejmowac jakichkolwiek dziatan, ktére mogg uszkodzi¢ infrastrukture teleinformatyczng
Zamawiajacego, za pomocy ktdrej sSwiadczona jest ustuga lub mogacych zaktdéci¢c poprawne
funkcjonowanie systeméw stuzgcych udostepnianiu i monitorowaniu ustugi oraz urzadzen i faczy
przeznaczonych do przekazywania informacji na odlegtosé, za pomoca ktérych swiadczona jest Ustuga,
stosowad urzadzen sieciowych i oprogramowania niedozwolonych przez prawo,

kierowa¢ do sieci Udzielajgcego zamdwienie ruch telekomunikacyjny z innych sieci
telekomunikacyjnych bez zgody Udzielajgcego zamdwienie,

wykorzystywac urzadzen udostepnionych przez Udzielajgcego zamdwienie lub innych przytgczonych
do punktu styku z siecig publiczng Internet, niezgodnie z przepisami prawa lub niezgodnie z zawartg
umowa,

uzyskiwac ani probowad uzyskiwaé zadnych informacji z sieci Udzielajgcego zamodwienie przy uzyciu
jakiejkolwiek metody, z wyjgtkiem sytuacji kiedy bedzie ktdra nie zostata wyraznie dopuszczona przez
Zamawiajacego,

przechwytywaé, badaé¢ lub w inny sposdb analizowaé jakiegokolwiek komunikacyjnego protokotu
uzywanego przez Udzielajgcego zamodwienie, zarowno poprzez analizator sieci, program
przechwytujacy (sniffer) lub inny program lub urzadzenie.

§5

Przyjmujacy zamdwienie oswiadcza, ze:

a)

b)

zobowigzuje sie do stosowania $rodkéw technicznych i organizacyjnych zapewniajgcych ochrone
przetwarzania danych osobowych odpowiedniag do zagrozen oraz kategorii danych bedacych
przedmiotem przetwarzania m.in. do:

v’ zabezpieczenia danych przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez

osobe nieuprawniong, uszkodzeniem lub zniszczeniem

v' dopuszczenia do przetwarzania powierzonych danych osobowych, w tym obstugi systemu
informatycznego, aplikacji oraz urzadzen wchodzacych w ich sktad stuzacych do przetwarzania
danych, wytgcznie oséb posiadajacych wydane przez niego stosowne upowaznienie do
przetwarzania danych osobowych,

v" dochowania szczegdlnej starannosci, aby osoby, o ktérych mowa w pkt b) zachowaty je
w tajemnicy, réwniez po zakonczeniu realizacji Umowy powierzenia, miedzy innymi poprzez
poinformowanie ich o prawnych konsekwencjach naruszenia poufnosci danych oraz odebranie
oswiadczen o zachowaniu w tajemnicy tych danych, o ktérych mowa w art. 49-52 ustawy o
ochronie danych osobowych,

v’ zapewnienia kontroli nad prawidtowoscig przetwarzania danych

v’ przygotowania i wdrozenie dokumentacji ochrony danych osobowych,

v' wyznaczenia administratora bezpieczeristwa informacji (ABI) nadzorujgcego przestrzeganie zasad
ochrony, chyba ze administrator danych sam wykonuje te czynnosci

dysponuje srodkami umozliwiajgcymi prawidtowe przetwarzanie i zabezpieczenie danych osobowych,
o ktorych mowa w art. 36 - 39 ustawy z dnia 29.08.1997 o ochronie danych osobowych i sg one
wdrozone,

wykorzystywane przez niego systemy informatyczne spetniajg wymagania okreslone w Rozporzgdzeniu
Ministra Spraw Wewnetrznych i Administracji z dnia 29.04.2004r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych
i organizacyjnych jakim powinny odpowiada¢ urzadzenia i systemy informatyczny stuzgce do
przetwarzania danych osobowych (Dz.U.2004.100.1024 z pézn.zm.).
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W zakresie przestrzegania tych przepiséw Przyjmujacy zamowienie ponosi odpowiedzialnos¢ jak

administrator danych.

W celu spetnienia wymagan okreslony w §1 Przyjmujacy zamodwienie zobowigzany jest w szczegdlnosci do:

a) opracowania i wdrozenia Polityki ochrony danych osobowych

b) wdrozenia i zapoznania Personelu oraz pozostatych pracownikédw uczestniczacych w procesie
przetwarzania danych osobowych ,

c) zastosowania zabezpieczen pomieszczen, w ktérych sa przetwarzane dane osobowe przed dostepem
0s6b nieupowaznionych (w tym personel sprzatajgcy), kradziezg, zniszczeniem danych Ilub
dokumentow,

d) zabezpieczenia systemu informatycznego (m.in. infrastruktura informatyczna sieciowa, stacje opisowe)
przed dostepem do przetwarzanych danych oséb nieupowaznionych, dziataniem ztosliwego
oprogramowani.

W przypadku uchylenia lub zmian przepiséw, o ktédrych mowa w ust. 1, Przyjmujacy zamdwienie

zobowigzuje sie do respektowania i przestrzegania norm prawnych zastepujgcych dotychczasowe

przepisy.

Przyjmujacy zamdwienie oswiadcza, ze zna i zobowigzuje sie do stosowania zasad przetwarzania i ochrony

danych osobowych okreslonych w RODO, a w szczegdlnosci przepis art. 28 tego Rozporzgdzenia

W przypadku naruszenia zasad bezpieczenstwa w zakresie poufnosci lub integralnosci danych osobowych

Przyjmujacy zamowienie niezwlocznie powiadomi Udzielajgcego zamodwienia tzn. w czasie

umozliwiajagcym dokonanie przez Udzielajagcego zamdwienia zgtoszenia w terminie, o ktdrym mowa w art.

33 ust.1 RODO.

§6
Udzielajagcy zamodwienie uprawniony jest do przeprowadzenia kontroli w zakresie ochrony powierzonych
do przetwarzania danych oraz zgodnosci z warunkami umowy w tym zakresie a Przyjmujacy zamodwienie
zobowigzuje sie do umozliwienia Udzielajgcemu zamowienie przeprowadzenia kontroli.
W ramach kontroli, o ktérej mowa w ust. 1 Udzielajgcy zamodwienie uprawniony jest do:
a) Wstepu do pomieszczen Przyjmujgcego zamdwienie, w ktérych przetwarzane sg dane osobowe,
b) przeprowadzenia ogledzin systemu informatycznego Przyjmujgcego w zakresie zgodnosci z umowg w
tym przeprowadzanych przez Przyjmujgcego zamdwienie procedury usuniecia danych,
c) sporzadzenia z raportu z przeprowadzone] kontroli oraz wydania zalecen w przypadku stwierdzonych
niezgodnosci z umowg w zakresie przetwarzania danych.
W przypadku niedostosowania sie przez Przyjmujacego zamowienie do wydanych w ramach
przeprowadzonej kontroli zalecen Udzielajgcemu zamdwienie przystuguje prawo rozwigzania umowy z
winy Przyjmujgcego zamdwienie.



